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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad galler de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststaller namnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det dvergripande och éverordnade
styrande dokumentet fér Goéteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument ar vara
forutsattningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsatts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invanare,
brukare, kunder, leverantérer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna rutin

Denna rutin beskriver hur forvaltningen hanterar personuppgiftsincidenter.

Vem omfattas av rutinen

Denna rutin géller tills vidare for chefer och medarbetare i dldre samt vard- och
omsorgsforvaltningen.

Bakgrund

Varje personuppgiftsansvarig (PuA), tillika namnden, har skyldighet enligt EU:s
dataskyddsforordning att hantera och dokumentera personuppgiftsincidenter. Det géller
oavsett om personuppgiftsincidenten féranleder en anmalan till tillsynsmyndigheten,
Integritetsskyddsmyndigheten (IMY), eller om den hanteras internt i férvaltningen.

| dldre samt vard- och omsorgsforvaltningen finns det utsedda dataskyddskontakter som
ar forvaltningens kontaktpersoner for fragor som ror incidenter och har delegation pa att
anmala personuppgiftsincidenter i det fall detta krévs.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna rutin

Aldre samt vard- och Personuppgiftsincidenter utgér en del av
omsorgsforvaltningens rutin for omradet informationssakerhet.
informationssakerhet
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Rutin for hantering av
personuppgiftsincidenter

Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en séakerhetshandelse som har paverkat sekretessen,
integriteten eller tillgangligheten till personuppgifter. En personuppgiftsincident har till
exempel intréffat om uppgifter om en eller flera registrerade personer har:

«  Gétt forlorade eller &ndrats
+  RO0jts for ndgon obehdrig
*  FOrstorts

Det spelar ingen roll om incidenten intraffat avsiktligt eller oavsiktligt — bada fallen
betraktas som en personuppgiftsincident som kan innebéra risker for den registrerade.
Information om en personuppgiftsincident kan na forvaltningen fran olika kallor,
exempelvis via en leverantor, systemforvaltare, en anstélld eller medborgare.

Exempel pa personuppgiftsincidenter:

» Kaénsliga personuppgifter skickas av misstag till fel mottagare eller utan
kryptering

»  Uppgifter som ar skyddade av sekretess publiceras av misstag i offentliga
handlingar

« Enanstalld far obehorig atkomst till personuppgifter eftersom behorigheter till ett
verksamhetssystem ar felaktiga

+ Mobila enheter som innehaller kansliga personuppgifter forloras eller stjals.

«  Personuppgifterna raderas av misstag som kan forsvara for forvaltningens tjanster
och handlaggning av drenden.

Det ar viktigt att lara sig identifiera personuppgiftsincidenter for att agera snabbt. Mer om
grunderna i dataskyddsférordningen och om personuppgiftsincidenter lar du dig i den
digitala utbildningen Dataskydd pa jobbet.

Sa rapporterar du en personuppgiftsincident

Samtliga medarbetare och chefer som upptacker eller misstanker en
personuppgiftsincident ska rapportera till forvaltningens dataskyddskontakt Incident -
Aldre samt vard omsorgsforvaltningen

Beskriv handelsen detaljerat och besvara foljande fragor vid anmélan:

» Vad &r orsaken till incidenten?

«  Hur manga personer &r drabbade av incidenten (goér en uppskattning om du inte
sékert vet)?

» Vilka personuppgifter &r berdrda?

» Vilken kanslighet har uppgifterna?

«  Hur manga personuppgifter galler det?

Aldre samt vard- och omsorgsférvaltningens rutin fér hantering av
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https://goteborg.luvit.se/LuvitPortal/activities/onlinecoursedetails.aspx?inapp=1&courseid=5240
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Tank pa att anmala en gang for mycket an en for lite. Du kan ocksa stélla fragor via
dataskyddskontakt@aldrevardomsorg.goteborg.se dér du kan fa hjalp att avgéra om en
handelse ocksa &r en personuppgiftsincident.

Bedom riskerna for de registrerade

For att snabbt kunna hantera, atgarda och dokumentera personuppgiftsincidenter ar det
avgorande att processen sker skyndsamt och systematiskt. Ansvarig chef, eller en av
chefen utsedd medarbetare, ska tillsammans med dataskyddskontakten och andra
relevanta funktioner genomféra en noggrann riskbedémning. Denna beddmning maste
atminstone omfatta foljande:

» Vilka risker har incidenten medfort for den registrerade?

» Vilka negativa konsekvenser kan incidenten ha for den registrerade?

* Hur sannolikt &r det att konsekvenserna intréffar?

* Hur allvarlig bedéms incidenten vara?

» Vad kan vi gora for att mildra incidenten?

+ Vad kan vi gora for att sakerstélla att denna incident inte hander en gang till?

Riskbeddmningen ska dokumenteras noggrant och anvandas som underlag for att avgora
om incidenten &r anmalningspliktig till Integritetsskyddsmyndigheten (IMY).

Dataskyddsombud

Forvaltningens dataskyddskontakt radgor vid behov med dataskyddsombudet (DSO) som
hjélper till med att utreda om héndelsen utgor en incident, om den & anmalningspliktig
till Integritetsskyddsmyndigheten (IMY) och om den registrerade maste informeras.
Forvaltningens dataskyddskontakter har ansvar for att halla dataskyddsombudet
informerad och involverad i de fall detta kravs.

Anmalan till Integritetsskyddsmyndigheten

Anmalningar till Integritetsskyddsmyndigheten gors digitalt av dataskyddskontakten och
dokumenteras i férvaltningens diarium som ett delegationsbeslut. Dataskyddskontakten
ansvarar for att anmala personuppgiftsincidenten till IMY inom 72 timmar efter att den
har upptéackts.

Information till den registrerade

Behovet av att informera de registrerade avgors utifran riskanalysen. Om risken ar hog
maste de personer som drabbats informeras utan onodigt drojsmal, vilket ar chefens
ansvar. Informationen ska vara tydlig och proaktiv for att uppratthalla fortroendet och
hjélpa de registrerade att skydda sina rattigheter. Radgor med dataskyddskontakten.

Information till de registrerade ska inkludera:

+  Orsak till incidenten, beskriv pa ett tydligt och begripligt satt vad som héant.
«  Atgarder som vidtagits eller planeras for att hantera incidenten.
» Vilka insatser forvaltningen har gjort for att mildra negativa effekter.
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« Sannolika konsekvenser av de intraffade och rad for att minimera skadan.
» Kontaktuppgifter till ansvariga personer, DSO och/eller dataskyddskontakten for
mer information.

Vid storre incidenter eller nér fler forvaltningar berdrs bér Kommunikationsenheten
involveras for att ge rad om lampliga informationskanaler och metoder.
Kommunikationsenheten kan aven bidra med att klarspraka informationen for att
sakerstalla att den ar tydlig och lattforstaelig.

Om ingen hdog risk beddms foreligga behdver de registrerade inte informeras, men
beslutet ska dokumenteras i utredningen. Det &r viktigt att undvika att avsloja detaljer
som kan aventyra informationssékerheten for verksamheten.

Dokumentation av personuppgiftsincidenter

For att forvaltningen ska uppratthalla ett proaktivt arbete och visa pa regelefterlevnad sa
ska alla personuppgiftsincidenter dokumenteras, aven incidenter som inte maste anmalas
till IMY. Dokumentationen som upprattas ska alltid diarieféras.

Avrapportering av personuppgiftsincidenter

Dataskyddskontakten ska regelbundet rapportera intréffade personuppgiftsincidenter till
féljande funktioner:

» Dataskyddsombudet

» Forvaltningsledningen

» Informationségare (verksamhetsansvarig)
»  Sékerhetschef

Beroende pa vad som har intréaffat ska aven andra funktioner som har en central roll i
anmalan informeras, dessa kan vara IT, Intraservice osv. Den berdrda avdelningen
ansvarar for att uppféljande atgarder genomfors, och dessa ska bedomas tillsammans med
dataskyddskontakten.

Allvarliga incidenter ska omedelbart rapporteras till forvaltningsdirektdren, stabschef for
dataskyddsfragor, sakerhetschefen och berérda informationségare.

Kontaktuppgifter

Fragor om incidenter, kontakta forvaltningens dataskyddskontakter via e-post:
dataskyddskontakt@aldrevardomsorg.goteborg.se
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